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KOMITETA MINISTARA DRŽAVAMA ČLANICAMA
O ODREDBAMA ZA AUTOMATIZOVANE BANKE MEDICINSKIH PODATAKA
(Usvojena od strane Vijeća ministara 23. januara 1981.godine, na 328. zasjedanju zamjenika ministara)

Odbor Ministara, na osnovu Člana 15.b Statuta Vijeća Evrope,

Smatrajući da je cilj Vijeća Evrope da postigne veći stepen jedinstva između zemalja članica;

Svjesni rastuće uloge računara u medicinskoj njezi, medicinskom istraživanju, upravljanju bolnicama i evidencijama javnog zdravstva ;

Uvjereni da je poželjno osigurati tajnost, sigurnost i etičko korištenje ličnih podataka koji se nalaze u tim evidencijama;

Pozivajući se na opšte principe o zaštiti podataka u privatnim i javnim sektorima koji su navedeni u Rezolucijama (73) 22 i (74) 29 i garancija o zaštititi zdravstvenih podataka lične prirode utvrđenih Konvencijom za zaštitu pojedinaca u vezi sa automatskom obradom ličnih podataka;
Uviđajući da u nekoliko država članica, garancije imaju istu namjenu prema postojećim zakonima ili nacrtima zakona o zaštiti podataka i medicinskoj i profesionalnoj tajnosti;
Smatrajući da je poželjno da se osobama koje će biti odgovorne za banke medicinskih podataka  pruže smjernice za najpovoljniju implementaciju ovih principa u vezi sa specifičnim načinom kompjuterske obrade evidencija,
preporučuje vladama država članica:

a. da preduzmu korake kako bi se osiguralo da svaka automatizovana banka medicinskih podataka, koja postoji na teritoriji njihove države, podliježe propisima koji odražavaju principe navedene u prilogu ove preporuke;
b. da dostave ovu preporuku svim službama, organima vlasti i institucijama, kako javnim tako i privatnim, koje rade sa automatizovanim bankama podataka;

c. da promovišu svijest i informisanost o važnosti zaštite medicinskih podataka među
 medicinskim radnicima i specijalistima za obradu podataka i da podstaknu blisku saradnju između ove dvije profesionalne grupe te;

nalaže generalnom sekretaru Vijeća Evrope da o sadržaju ove preporuke obavijesti vlade Australije, Kanade, Finske, Japana, Sjedinjenih Američkih Država i Jugoslavije, kao i generalnog direktora Svjetske zdravstvene organizacije.
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PRINCIPI KOJI SE ODNOSE NA AUTOMATIZOVANE BANKE MEDICINSKIH PODATAKA
1. Djelokrug i namjena propisa
1.1. Sljedeći principi se odnose na upotrebu automatizovanih banaka podataka u medicinskoj njezi, javnom zdravstvu, upravljanju medicinskim ili javnim zdravstvenim uslugama ili medicinskim istraživanjima, u kojima se čuvaju medicinski podaci i, u zavisnosti od slučaja, srodni socijalni i administrativni podaci koji se odnose na identifikovane pojedince i utvrđivanje identiteta pojedinaca (automatizovane banke medicinskih podataka).

1.2. Svaka automatizovana banka medicinskih podataka podliježe specifičnim propisima u skladu sa zakonima države na čijoj teritoriji je i osnovana. Propisi banaka medicinskih podataka koji se primjenjuju u javnom zdravstvu, upravljanju medicinskim i zdravstvenim uslugama ili za unapređenje medicinskih nauka, moraju iskazivati dužno poštovanje prema ljudskim pravima i slobodama.

1.3. Propisi bi trebali da budu dovoljno određeni kako bi mogli da pruže adekvatan odgovor na pitanja koja će se javljati u radu određene baze medicinskih podataka.

1.4. U slučaju kada se banka medicinskih podataka sastoji od nekoliko grupa medicinskih evidencija ili podsistema medicinskih podataka, svaki od ovih elemenata može zahtijevati posebne propise koji su u vezi sa njihovim specifičnim karakteristikama.

1.5. Uslovi i obaveze koje proističu iz ove preporuke moraju se uredno uzeti u obzir i ispoštovati od strane ne samo onih banaka koje već rade, nego i onih koje su u fazi pripreme za rad.

2. Javno obavještenje o automatizovanim bankama medicinskih podataka
2.1. Javnost mora unaprijed biti upoznata sa planovima za osnivanje automatizovanih banaka medicinskih podataka kao i planovima za temeljne promjene postojećih  banaka.

2.2. Kada automatizovana banka medicinskih podataka otpočne sa radom, javno obavještenje koje se predočava javnosti bi trebalo da se odnosi bar na sljedeće elemente:

a. naziv banke medicinskih podataka;
b. pozivanje na instrument na osnovu koga se banka medicinskih podataka i osnovala;

c. rezime  propisa  koji se odnose na banke podataka i uputstva kako se mogu konsultovati ili dobiti kompletni propisi.

3. Minimalni sadržaj propisa koji se odnose na banke podataka
3.1. Propisi koji se odnose na banke podataka bi trebalo da sadrže  najmanje sljedeće odredbe o:

a. njihovoj specifičnoj namjeni(ama);

b. kategorijama zabilježenih informacija;

c. organu ili licu u čije ime banka podataka radi i koje je nadležno za odlučivanje o kategorijama podataka koje će se obrađivati;

d. osobi(ama) koja je nadležna za svakodnevni radni proces;

e. kategorijama osoba koje su ovlaštene za arhiviranje, izmjene i brisanje podataka ("obrađivači podataka");

f. licu ili organu:

- kome se određene odluke podnose na odobrenje;

- koje nadgleda korištenje banke podataka;

- kome se može uputiti žalba u slučaju nesporazuma;

g. kategorijama lica koja imaju pristup banci podataka u toku svoga rada i kategorijama podataka na koje imaju pravo pristupa;

h. otkrivanju informacija trećim licima;

i. otkrivanju informacija pojedincima o kojima se radi ("nosilac podataka");

j. dugoročnom pohranjivanju podataka;

k. proceduri podnošenja zahtjeva za upotrebu podataka u druge svrhe osim onih za koje su i prikupljeni;

l. sigurnosti podataka i postrojenja;

m. tome da li je i pod kojim uslovima dozvoljeno povezivanje sa drugim bankama podataka.

4. Evidentiranje podataka
4.1. Lice ili organ koje je odgovorno za uspostavljenje i/ili upravljenje bankama medicinskih podataka treba da osigura da:

a.  se prikupljanje podataka vrši na zakonit i objektivan način;

b. nema prikupljenih podataka koji nisu relevantni i koji ne odgovaraju propisanoj namjeni(ama);

c. koliko je to moguće, tačnost podataka bude provjerena; i
d. se sadržaj evidencija ažurira kada je potrebno.

4.2. Kako bi se osigurao, sa jedne strane, selektivni pristup informacijama u skladu sa stavom 5.1 i, sa druge strane, sigurnost informacija, po pravilu evidencija mora da se organizuje na način koji omogućava razdvajanje:

a. identifikatora i podataka koji se odnose na identitet osoba;

b. administrativnih podataka;

c. medicinskih podataka;

d. socijalnih podataka.

Razlika između objektivnih i subjektivnih podataka se vrši s obzirom na podatke koji su navedeni iznad pod tačkama c. i d. Ukoliko je, međutim, nepotrebno ili nemoguće postići takvo razdvajanje, potrebno je preduzeti druge mjere u cilju zaštite privatnosti pojedinaca i tajnosti informacija.
4.3. Osoba od koje se prikupljaju medicinske informacije se mora obavijestiti o svrsi korištenja.

5. Pristup i korištenje informacija
5.1. Opšte je pravilo da pristup informacijama ima samo medicinsko osoblje i, ukoliko nacionalno zakonodavstvo i praksa to dozvoljavaju, i ostalo osoblje u zdravstvu, pri čemu svaka osoba ima pristup onim informacijama koje su joj potrebne  za obavljanje specifičnih dužnosti.
5.2. Kada osoba iz prethodnog stava prestane da obavlja svoje funkcije, ona ne može više pohranjivati, mijenjati ili brisati podatke, niti imati pristup podacima, osim po posebnom ugovoru sa licem ili organom iz stava 3.1.f.
5.3. Lice iz stava 5.1. koje ima pristup podacima u toku svog rada ne može da koristi podatke za svrhe koje se razlikuju od one za koju je prvobitno imalo pravo pristupa podacima, osim:
a. ako postavi informacije u takvom obliku da se nosilac podataka ne može identifikovati, ili
b.  ako je takva upotreba ovlaštena od strane  lica ili organa iz stava 3.1.f, ili
c. ako je takva upotreba utvrđena zakonima, onda se podrazumijeva da nacionalni zakoni ili sama praksa nameću dodatnu obavezu  pribavljanja saglasnosti nosioca podataka (ili, u slučaju njegove smrti, njegove porodice) ili njegovog ljekara.
5.4. Bez izričitog i dobrovoljnog pristanka nosioca podataka, postojanje i sadržaj njegovog zdravstvenog kartona se ne smije saopštavati licima ili organima izvan oblasti medicinske njege, javnog zdravlja ili medicinskog istraživanja, osim ako se takvo saopštavanje dozvoljava propisima o profesionalnoj medicinskoj tajnosti.
5.5. Povezivanje i sakupljanje informacija o istoj osobi koje se nalaze u različitim bankama medicinskih podataka, je dozvoljeno za potrebe medicinske njege, javnog zdravlja ili medicinskog istraživanja, pod uslovom da je u skladu sa posebnim propisima.
6. Nosilac podataka i njegov medicinski karton
6.1. Potrebno je preduzeti sve mjere kako bi se svakom licu omogućilo da zna za postojanje i sadržaj informacija o njemu koje se nalaze u bankama medicinskih podataka. Ova informacija će, ako tako nalažu nacionalni zakoni, biti saopštena nosiocu od strane njegovog ljekara. Izuzeci od ovog principa nisu dozvoljeni, osim ukoliko zakon ne nalaže drugačije, a odnose se na sljedeće:

a. banke podataka koje se koriste samo za potrebe statistike i naučno-istraživačkog rada i kada je očigledno da ne postoji rizik od povrede privatnosti nosioca podataka;

b. saznanjima o informacijama koje bi mogle ozbiljno ugroziti nosioca podataka.

6.2. Nosilac podataka ima pravo da zatraži izmjenu podataka o njemu i, u slučaju odbijanja, on može da uloži žalbu licu ili organu iz stava 3.1. f.

Kada je informacija dopunjena, može postojati uslov da se, bez obzira na to, evidencija sa pogrešnim informacijama čuva sve dok je saznanje o grešci relevantno za dalje liječenje ili korisno u svrhu istraživanja.
7. Dugoručno čuvanje podataka
7.1. Opšte je pravilo da podaci koji se odnose na pojedinca treba da se čuvaju u evidenciji samo tokom perioda koje je dovoljan za postizanje krajnje namjere(a).
7.2. Kada se u interesu javnog zdravlja, medicinskih nauka ili u istorijske i statističke svrhe javi potreba za čuvanjem medicinskih podataka koji više nemaju neposrednu upotrebu, potrebno je preduzeti neophodne tehničke mjere za njihovo sigurno čuvanje.

8. Profesionalne obaveze
Pored toga, zdravstveni radnici, osoblje koje radi na obradi podataka i sva ostala lica koja učestvuju u sastavljanju, radu, upotrebi i održavanju banke medicinskih podataka  moraju da poštuju povjerljivu prirodu podataka i da obezbijede pravilnu upotrebu banaka medicinskih podataka.
9. Šire mjere zaštite
Nijedan od principa iz ovog dodatka se ne može tumačiti kao ograničavanje mogućnosti zemalja članica da uvode zakonske odredbe proširujući mjere zaštite lica na koje se medicinski podaci odnose.
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